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JAKOU SCHRANKU MUZEME MIT?

Pokud elektronickou schranku chceme, musime si ji
zridit — na strane poskytovatele sluzby musi byt
funkCni postovni server, na strané nasi si ale
muzeme vybrat .

bud budeme primo na serveru s klientskym
rozhranim (email.seznam.cz, mail.atlas.cz, post.cz
a dalsi),

nebo vyuzijeme sluzeb postovniho klienta, ktery
je nainstalovan v nasem pocitaci (napr. Outlook
Exchange).



INTERNETOVE ROZHRANI

Vyhody:
nemusime se starat o konfiguraci pfipojeni

k poSté mame pristup vzdy, kdyz se dostaneme
K Internetu

do pocCitaCe se nic neinstaluje ,navic”

ke standardnim sluzbam patfi i presmérovani posty
nebo upozorneni formou SMS vzdy, kdyz nam pfijde
mail. Stejné tak byva soucasti i volny prostor pro
webové stranky a dalsi vyhody.

Nevyhody:
dokud pracujeme s postou, musime byt on-line

pokud mame vice schranek, ztracime prehled — nelze
zridit k jedné schrance vice uctu (presneji Ize, ale je to
nedoporuceny postup)



POSTOVNI KLIENT

Vyhody:
muzeme pracovat off-line

klient muze byt propojen s dalSimi programy a pak
|ze posilat maily primo z nich

muzeme soustredit poStu z vice schranek

Nevyhody:
klienta je nutné nakonfigurovat
na jiném pocitaCi nemusi byt klient vubec
nainstalovan

posta neni prenositelna — vidite ji jen z toho
pocitace, kde je klient a je spravne nastaven



MAILOVA ADRESA

Sklada se ze jména adresata a z nazvu domeény, na
které je umisténa mailova schranka. Obe Casti
adresy jsou od sebe oddéleny symbolem @.

Napriklad chceme-li napsat panu Josefu Novakovi,

zjistime, ze existuji adresy:
pepa.novak@seznam.cz; pepanovak@seznam.cz;
josefnovak@seznam.cz: josef.novak@seznam.cz,
novakjosef@seznam.cz ; hovak.josef@seznam.cz

Kazda z uvedenych adres ovsem patri uplne
jinému cloveku.
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MALA A VELKA PISMENA

V dnesni dobeé by se dalo predpokladat, ze vSechny
maily maji libovolny tvar pismenek — a je tedy jedno,
jestli zadam mala nebo velka pismena.

Nemusi to tak byt vzdy — nektere servery to rozlisuiji,
nekdy (treba ve firmeé) je to i umysl, aby nepsali cizi lidé.

Pokud byste chteli napsat mé na moji soukromou
adresu, pak musite dodrzet velka pocCatecCni pismena:
Miriam.Sedlackova@seznam.cz

Schranka miriam.sedlackova@seznam.cz totiz jeste
pred rokem existovala, ale nebyla nedostupna. Proc, to
nedokazal nikdo rict — jde o starou chybu v systemu.
Pokud napiSete s malymi pismeny, je vZzdycky sporné,
kam mail opravdu dorazi...
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HLAVICKA MAILU

Komu je jasneé — adresat, ktery ma zpravu obdrzet.
Kopie — také jasné: vsichni, kdo maji obdrzet tutéz
zpravu. V obchodni korespondenci bychom rekli
,yozdelovnik®. Volime ji v pripade, ze adresati maji
navzajem vedet, kdo vSechno zpravu obdrzel.

Skryta —Pokud umistite adresy do radku Kopie, tak
vSichni osloveni dostanou seznam vSech adresatu.
Nic jim nebrani, aby si jej okopirovali a priste jej
pouzili misto vas. Adresy, umistenée v polozce
,Skryta kopie“ jsou ovSem ostatnim adresatum
skryté - neviditelné



PREDMET

Predmet — mel by strucne vyjadrovat, o co se ve
zprave jedna. Je to ekvivalent kolonky ,Vec”

v obchodnim dopise. Pokud jej nevyplnite, bude
vas mail nejspis oznacen za neduvéryhodny a
jako takovy vymazan — vétsinou uz
antispamovym filtrem. Stejné tak se s nim nalozi
V pripade, ze predmet bude nesmysiny — ,Ahoj"
nebo ,Nabidka Viagry“ urcité nevzbudi duvéru
adresata.

Stejné tak pusobi zkratky v hlavicce predmeétu.
Obvykle se mail ,ztrati* cestou a adresati se pak
velice divi.



TELO MAILU

Prosty text

Nema moznost text _formétovat, to znamena, ze cela
zprava bude psana jednim pismem.

Format HTML umoznuje upravit dopis, jako byste ho
napsali napr. v textovem editoru. Problemy, ktery

s sebou tento format nese, jsou dva: jednak neni jistota,
Zze se vami peclivé upraveny text zobrazi pfijemci v téze
podobé, jakou vidite vy, jednak se v takovem souboru
muZze skryvat pocitaCovy virus, pfesnéji programek,
ktery jej spousti.

Dalsi problém, ktery je spojen s posilanim mailu, je
cestina. Ta totiz pouziva specialni znaky — pismena

s diakritikou. Pokud si nejsme jisti, zda prijemce, resp.
jeho mailova schranka umi tyto znaky zobrazit, piSeme
pro jistotu bez nich — tedy ,cesky". Podrobne informace
si muzete najit na serveru http://www.cestina.cz
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PRILOHY A SOUBORY

Priloha je ,prilepena” sponkou ke zprave a prijemce si ji
muze otevrit a ulozit nebo s ni nalozit jinak. Neni
rozumné posilat velké pfilohy. PoSleme-li napfiklad
obrazek o velikosti nékolika megabajtu, muze se snadno
stat, ze se behem sveé cesty zméni nebo ze adresat ma
omezenou schranku a priloha se do ni proste nevejde
nebo se dokonce nepodari zpravu ani odeslat.

V takovém pfipadé muzeme vyuzit sluzeb uschovny:
nttp:// www.uschovna.cz nebo jiného podobného
serveru. Jsou to specializované servery, které umoznuiji
ulozit velké soubory na urcitou dobu a prijemce si je
odtud stahne na svuj pocita¢. Mailem se pak posila jen
zprava o souboru.
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/AKLADN| BEZPECNOST

VétSinu béznych uzivatelu Sokuji predevsim dvé
zjisteni:
Ze k obsahu jejich zprav se muze dostat kazdy,
kdo ma potrebné znalosti a moznosti (napriklad
odposlechem sitove komunikace nebo primym
pristupem k souborum na postovnim serveru).

Jedinou skutecne spolehlivou cestou jak ochranit
data posilana elektronickou postou, je

jejich Sifrovani.

Optimalni ochranu poskytuji metody zalozené na
asymetrické kryptografii, napriklad PGP klice a
X.509 certifikaty.



BEZPECNOST II.

kdokoliv na svété muze poslat e-mail, ktery bude
mit jako odesilatelskou adresu uvedenu adresu
vasi.

To, ze do polozky Odesilatel muze kazdy vlozit
cokoliv, se uzivatel vétsinou dozvi az v okamziku,
kdy jim od nich samych prijde nesmysiny e-mail, o
kterém vi, ze si jej urcite neposlali.

Stejne jako v pripade ochrany obsahu zpravy, i
tento problém ma reseni - tim je elektronicky
podpis.

Elektronicky podpis je navic resenim i pri ochrane
integrity zpravy. Umoznuje totiz zjistit, jestli zprava
nebyla cestou zmenéna.



SIFROVANI — NEKOLIK POJMU

Sifrovaci algoritmus je funkce sestavend na
matematickém zakladé a provadi samotnée sifrovani
a desifrovani dat.

Sifrovaci kli¢ fika Sifrovacimu algoritmu jak ma data
(de)sifrovat, podoba se pocitacovym heslum, avsak
neporovnava se zadana hodnota s ocekavanou,
nybrz se primo pouziva a vzdy tedy dostaneme
nejaky vysledek, jehoz spravnost zavisi prave na
zadanem KIici.

Délka kliCe ovlivhuje, krome jineho, Casovou
narocnost pfi utoku hrubou silou — coz je
kryptoanalyticka metoda, kdy postupné zkousime
vSechny mozné hodnoty, kterych klic muze nabyvat



SYMETRICKE A ASYMETRICKE SIFROVANI

sifrovani s privatnim klicem (zvaném téz
symetrické Ci se symetrickym kliCem), kdy existuje
jen jediny kli€ pro zasSifrovani i odsifrovani

na Sifrovani s verejnym klicem (zvaném téz
asymetrickeé Ci s asymetrickym klicem) — jednu Cast
kliCe ma odesilatel, druhou prijemce

a jesté uvazujeme sifrovani hybridni.



ELEKTRONICKY PODPIS

Vychazi z asymetrickeho Sifrovani. Zasifrujeme
zpravu svym soukromym klicem a pripojime
Sifrovanou zpravu k puvodni.

Pokud dokaze adresat zpravu desifrovat, nemohl ji
zaSifrovat nikdo jiny, nez vlastnik soukromeého kliCe.

Protoze je prakticky nemoznée z jednoho kliCe odvodit
druhy parovy klic, neni mozné takovyto podpis
zfalSovat.

Zaroven mame dukaz, ze dokument nebyl nijak
pozmeénén, v opacném pripadé by totiz puvodni
zprava nebyla shodna s desifrovanou.



PREMIOVE OTAZKY

Urcete, ktera mailova adresa je napsana spravne:
Lojza@dvorak.www
Lojza @ dvorak. sk
lojza.dvorak@seznam.cz
cz.www@lojza.sk
Predmet e-mailu
Musime vzdy vyplnit — jinak nasi postu muze
vyradit protivirovy filtr prijemce
Nevyplnujeme, je to zbyteCnée

Muzeme, ale nemusime vyplnit — stejné ho nikdo
necte

Nepiseme - v hlaviCce nic takoveho neni



ZDROJE

o http://cs.wikipedia.org/wiki/E-maill

o http://cs.wikipedia.org/wiki/E-
mailov%C3%A1 adresa

o http://www.ics.muni.cz/bulletin/articles/353.html

o http://www.root.cz/clanky/sifrovani-uvod-do-
problematiky/

o http://interval.cz/clanky/jak-funguje-digitalni-podpis/

o Avlastni archiv autorky
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