evropsky
socialni ‘
fondvCR EVROPSKA UNIE

OP Vzdélavani
pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI

Cislo projektu

CZ.1.07/1.5.00/34.0394

Skola

SOS a SOU Hustopeée, Masarykovo nam. 1

Autor Ing. Miriam Sedlackova

Cislo VY 32 INOVACE_ICT.3.06

Nazev Teorie internetu- bezpecnost

Téma hodiny |Bezpecné uzivani Internetu

Predmét Informacni a komunikacni technologie

Rocnik/y/ 3,1

Anotace Zak ma k dispozici vlastni PC s Internetem. Ucitel
vyuziva projektor a PC s Internetem. Vytvoreno 22.
fijna 2012

Datum Vytvoreno 22. fijna 2012

vytvoreni

Ocekavany Zak umi vyjmenovat zakladni typy malware a

vystup pocitatovych Utokd a vi, kde hledat ochranu pred

napadenim. Vypracovano 22. fijna 2012

Druh ucebniho
materialu

Prezentace




OHROZENI Z MAILU - HOAX

V pocitacovem svete slovem HOAX nejcasteji
oznacujeme poplasnou zpravu, ktera varuje pred
neexistujicim nebezpecnym virem.

OvS8em fada zprav se viru netyka a presto mohou
skodit. Zejména jde ,obchodni dopisy” a ,zadosti o
pomoc”. Malokdy jsou totiz pravdivé. Nekdy se stane,
Ze puvodné pravdiva zprava zacne Zzit vlastnim
zivotem a pak uz beha Internetem jako zombie.
Klasicky priklad je zadost o rozebrani stenat —
pejskum z puvodniho mailu by dnes bylo 17 let!
Presto ji Casto poslou dal i veterinarni Iékari...



CiM HOAX SKODI?

Obtézuje prijemce — 90% mailu tvori spam!
Zbytecné zatézovani linek a serveru — ¢im vic
adres, tim delsi mail...

Sifenim HOAXu mtizete vyzradit divérné
Informace — zejména seznam svych obchodnich
klientu, kterym jste mail preposlali

Muze primo poskodit jinou osobu nebo
spole¢nost — zaslanim nepravdivé zpravy muze
dojit k poskozeni dobreho jména nebo obchodnich
zajmu



A TOMU MAM JAKO VERIT?

Sveého Casu behal po svété e-mail se zpravou, ze
pokud reklamni text v mailu zaslete nejmeéne peti
svym znamym a kopii preposlete na mailovy server
firmy Nokia, dostanete zdarma novy mobil.

Vyzvé vyhovély desitky milionu lidi a servery firmy
Nokia byly na nekolik dni vyrazeny z provozu.
Firma tim prisla o stamiliony trzeb.

Samozrejmé novy mobil nedostal nikdo, na
puvodniho ,tvurce® mailu firma sice podala trestni
oznameni, ale nebyl nikdy nalezen.



JAK SE BRANIT?

Pouzivat zdravy rozum a nepreposilat vsechno, co
dostanete do schranky

Pokud si nejste jisti, o co se skuteCne jedna, overit
si mail u profesionalu na www.hoax.cz (nékteré
zadosti o pomoc mohou byt pravdivé)

Upozornit odesilatele hoaxu, ze udelal chybu a
zaslat mu odkaz na www.hoax.cz, aby védél, o co
jde.



http://www.hoax.cz/
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NEBEZPECI Z MAILU — SPAM A OSTATNI

Slovo SPAM s sebou nese vyznam jako hromadna
nevyzadana e-mailova korespondence. K ni patfi i tzv.
Internetové podvody

PHISHING

Druh internetového podvodu, kterym se podvodnici snazi z
uzivatell internetového bankovnictvi vylakat pristupové udaje k
uctdm a zneuzit je pro svoje obohaceni.

PODVODNE LOTERIE

Lidem jsou rozeslany e-maily s oznamenim o vyhie vysokeé
castky v eurech, dolarech nebo v jiné zajimavé méneé. V pfipade,
ze osloveny vyherce kontaktuje provozovatele loterie, je mu
sdéleno, ze vyhra bude vyplacena, jakmile zaplati manipulacni
poplatek ve vySi v prepocCtu az nekolika desitek tisic korun, ktery
samoziejmé neni mozné odecist ze slibené vyhry.

SCAM419

Prijemce byva osloven jako dédic obrovského majetku nebo je
pozadan o pomoc pfi jeho prevodu velkého majetku z exotické
zeme. Za to je mu slibena tu¢na odmena ve vysi nékolika desitek
procent z celkove Castky.



http://www.phishing.cz/
http://e-loterie.cz/
http://www.scam419.cz/

JAK SE BRANIT?

Pokud vam pisi z vasi banky, pak dostavate zpravu
pomoci systému elektronického bankovnictvi nebo
tistenym dopisem, NIKDY vam banka nepise do
beézného e-mailu. Pokud ano, vymeénte banku za
jinou.

Z&adna loterie na svété nevybira vyherce nahodile
ze seznamu adres. A poslat penize kazdému, kdo
si 0 ne rekne, je vrcholem naivity.

Pokud neéco zdedite, neoslovi vas cizi statni
prislusnik, ale notar, ktery vyrizuje dedictvi,
pripadné jeho tuzemsky zastupce. To je jediny
mozny postup — a predvola vas k jednani
doporucenym dopisem do vilastnich rukou.



OHROZENI Z NETU

V nasem pripadé se omezime na malware, tedy
Skodlivé kody

Virus (jak lidé malware také oznacuiji) vznika
vetsinou za nejakym ucelem — nekdy je to snaha
ziskat informace (hesla, adresy atd.), jindy snaha
vyuzit kapacitu ciziho PC ve svuj prospéch a Casto
jen prosté nuda a touha ukazat, ze ,to dokazu®.
D-dosove utoky mohou byt rizeny prave pomoci
malware, ktery se bez vedomi uzivatele naistaluje
na pocitac



HACKING

Je ,prosaknuti® ciziho Cloveka do vaseho pocCitaCe
a pripadné i odcizeni nékterych udaju.

K takovému utoku staci znat Google — heslo
Googlehacking osvetli podstatu

Ve vSech pripadech se vyuzZiva nechranénych portu
a neznalosti dotyCného

Do napadenéeho pocitace se da vlozit cokoliv



CO HACKING USNADNUJE?

Bezduvodné otevieni vSech portu

Vyuzivani P2P siti

Pouziti nekvalitniho prohlizecCe

Nepouzivani antiviroveho programu

Nereseni potizi napr. s pripojenim nebo s nahlou
zmenou vykonnosti



JAK SE BRANIT?

Mit zapnuty firewall (ochrana operacniho systemu)

Pouzivat kvalitni prohlizecC, jehoz verze je shodna s
verzi naseho OS

Prohlizet | pfipojené jednotky
Neotevirat prilohy mailu od cizich adresatu —
presnéji: neotevirat maily od neznamych adresatu

Pouzivat antivirovy program — o nutnosti pouzivat
jeden program a to dusledné uz jsme mluvili



KTERY PROHLIZEC JE KVALITNI?

podle nezavislych vyzkumu jde o IE. Verze 9
zachyti 92% utoku, verze 8 pak 90% utoku.
Meéné uspésne jsou prohlizecCe FireFox, Safari
Chrome — zachyti 13% utoku

Nejhur je na tom Opera, ktera zachyti pouhych 5%
utoku malware.

Tolik tedy vyzkum nezavislé organizace NSS
Labs. Jak je vidét, tak to, ze néco dostanu ,,v cené
OS“ neznamena, ze jde o nekvalitni vec.



A JAKY ANTIVIRUS VYBRAT?

o ldealné podle celosvétovych meritek
http://www.virusbtn.com/index

o Nebo, pokud tedy nechcete platit za drahy Casopis,
pak treba prehled ve forme *.pdf http://www.av-
comparatives.org/images/stories/test/performance/
performance nov 2011.pdf

o Jinak pro pouceni o nakazach a virech se da zajit
sem: WWW.VIry.cz
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PREMIOVE OTAZKY

Spam je:

Nevyzadana posta

Odpoved na poptavku

Obecné oznaceni doslych mailu

To, co projde bezpecnostnim filtrem
Pro postu, ktera siri poplasné zpravy nebo
vymaha penize mame vyraz:

HOAX

Adware

Firewall

Virus



ZDROJE

o www.hoax.cz

o WWW.Spam.Cz
o http://www.slunecnice.cz/tipy/internet-explorer-
blokuje-nejvice-utoku/

o http://www.av-

comparatives.org/images/stories/test/performance/
performance nov 2011.pdf
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