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OFF LINE KOMUNIKACE

Je definovana tim, ze neprobiha v aktualnim
(realném) Case. Nevyzaduje tedy, aby oba
ucastnici byli pritomni u svého pocitace.
Klasickym pfikladem je e-mailova komunikace.
Pri teto komunikace je moznost zachovani kopii a

historie, obvykle neprobiha jednorazove, ale na
odezvu muzeme Cekat i nékolik dni



PRIKLADY OFF-LINE KOMUNIKACE

E —mailova konference probiha prostfednictvim maild,
rozesilanych do schranek ucastniku. Vyuziva pfitom
distribucnich lista, které zajistuji, Zze mail obdrzi
vsichni ucastnici. Do konference je nutné se prihlasovat
a prijeti za Clena zpravidla podléha nejakému
schvalovacimu procesu. Castym nedostatkem téchto
konferenci je neukaznénost €lenu, kteri pfi odpovédi
voli automaticky tlacCitko ,,odpovedét vSsem®, Cimz
poslou svoji odpoved vSem, kdo jsou na distribuCnim
listu a tim jednak zahlcuji konference spoustou balastu,
jednak ¢asto nechténé zverejfiuji svoje soukromé
zalezitosti.

Aby nedochazelo ke sporim mezi ucastniky, ma
kazda konference svoje pravidla a ta je nutné si
precist drive, nez se do konference prinlasime.



PRIKLADY OFF-LINE KOMUNIKACE

diskusni skupiny probihaji pomoci webového
rozhrani, které umoznuje vkladat pfispévky a tak
reagovat na jiz zverejnené texty. Diskuzi nebo auditorii,
jak se také nazyvaji, je po Internetu mnoho.

cast diskuzi je uzavrena nebo dokonce neviditelna

Zakladatel diskuze se nazyva administrator a ma
urcita opravnéni — napriklad mazat nevhodné prispevky
nebo zakazat vstup do diskuze.

Obvyklym prohifeSkem je zverejnéni privatnich udaju
typu telefonniho Cisla nebo adresy. Jedna se o hrubé
poruseni bezpecnostnich zasad a reakci byva okamzité
(i kdyz doCasné) vylouceni. Méné Casté je vulgarni
vyjadrovani.



ON LINE KOMUNIKACE

Je takova, které predpoklada okamzitou odezvu
— tedy oba ucastnici musi byt on-line.

Komunikace je povazovana zpravidla za
neprukaznou, protoze nebyva uchovana historie u
obou ucastniku

Je zde velke nebezpeci zneuziti virtualni identity



CHAT

Je komunikaci probihajici v realném Case — vsichni
ucCastnici rozhovoru jsou on-line. Komunikuji mezi sebou
v mistnostech, jejichz nazev by mél aspon priblizné
urcovat obsah diskuze. Jednotlivi uCastnici se ukryvaji
pod nickname (nick), coz zarucuje anonymitu pro
kazdeho, kdo si neumi zjistit IP adresu jejich pocitace.

V dnedni dobé j je mozné zapojit se do chatu i jako host
(quest).

Kazda mistnost ma sveho spravce, ktery je opravnen
moderovat diskuzi (tedy ji napr. vracet zpéet k tématu),
omezovat opravneéni jednotlivych ucastniku nebo je
dokonce z mistnosti vylucovat. Pokud chceme predat
komukoliv soukromy udaj, nedelame to verejne, ale
zapneme si soukromy dialog — tzv. septani. Chatovani
S sebou nese znacneé riziko v tom, ze proti nam stoji
virtualni identita.



ICQ, MESSENGER...

Komunikuji on-line, ale mimo bézné prohlizece

Nebezpeci je v moznosti napadeni PC — kvuli
tomuto druhu komunikace je nutne otevrit porty,
ktere jsou normalné zabezpecCeny

Jedna se casto o P2P site, kde jsou si vSechny
pocCitaCe ,rovny” — neni zde rozdeleni na servery a
stanice.

Casto proto dochazi ke zneuziti internetového
pripojeni — volna kapacita vasi stanice je pouzita
pro dotovani uzlu jinde a tim si vyrazne
zpomalujete Internet



VOIP

Voice over Internet Protocol (telefonovani po siti)
je uskutecnovano prevazne pomoci jednoduchého
protokolu s nazvem SIP (Session Initiation
Protocol).

Koncova zafizeni pro internetovou telefonii mohou
byt primo hardwarova, tzn. ve formé telefonniho
pristroje, ktery ma rozhrani pro IP sit, ale take v
podobé softwaru, ktery je instalovan na nékterem
datovem zarizeni.

Muze to byt pocita€ s aplikaci, ale také PDA Ci
mobilni telefon s instalovanym softwarovym
modulem pro VolIP.



ZAKLADNI| ZASADY BEZPECNOSTI

Nesdélujeme nic o sobé, zejména ne osobni nebo
identifika¢ni udaje

Mezi takoveé patri cela adresa, telefonni cislo, rodné
cislo, ¢islo OP, ale také treba zdravotni zalezitosti
Neposilam fotografie

Pokud se mame s nekym z Internetu sejit, meli bychom
o tom informovat okoli — kdyz uz ne rodiCe, tak
alespon kamarady

Na prvni schuzku nechodime NIKDY sami, pokud nejde
0 sraz Siroké komunity

Pred tim, nez zajdeme na uzavreny sraz, seznamime se
s komunitou na sraze otevienem ,kecacim®



CO BY SE MOHLO STAT?

Samozrejme hrozi ,srazka s uchylem®, coz je ale
spiS usmevneé klisé. Nicméne pedofilové a sadisti
se po netu pohybuji — tim nemyslime ,sadisty” z
S/M skupin, kteri se navzajem dobre znaji, ale lidi
s vaznou sexualni poruchou

VeétSim rizikem je loupez — napiSete-li nekomu
naivne celou adresu a pak i to, ze jdete nekam
nakupovat s hotovosti v kapse, je to, jako byste ho
rovnou pozvali pfed dum

Zdaleka nejvétsim rizikem je vydirani — at uz ve
formeé sexualniho nebo financniho vydéracstvi. Stat
se to muze komukoliv a rozumna obrana neni,
protoze jit na policii vétSinou nepomuze. Vydérac je
dobre schovan za anonymitou davu



PRECE POZNAM, S KYM SI PiSuU!ll

Jak? | kdybyste s nim byli na Skype a videli
kamerou do jeho pokoje, jakou mate jistotu, ze je to
opravdu on a nepousti jenom nahrany zaznam?

Podvodnik pripravuje podvod dlouhodobe a obvykle
ma silnou motivaci, aby jej nenasli. Vy mate par
minut, kdy si s vami piSe, abyste ho odhalili
Vyjadrovat se ,jako décko” neni vubec zadny
problem, staci se jen par minut divat na nejaky chat
a pochytat tam charakteristické obraty. Umeni
podvodu se cvicCi cely zivot, malokdy stojite proti
amaterovi.



ALE DA SE NAJIT PODLE IP ADRESY

Neda se najit podvodnik, da se najit pocita€ nebo mobil, ze
kterého se s vami bauvil

Nemuzete nijak dokazat, ze k zafizeni mél pfistup jenom on —
pouzivat mobil par dni a pak ho prodat je jenom ta jednodussi
finta

Vsichni vi, ze mé pozval na sraz — nevi to nikdo kromé vas.
Nikdo jiny totiz vasi soukromou konverzaci nesleduje, i
kdyz se domlouvate verejné. Vetsiné lidi jste naprosto
ukradeni — v tom nejhorSim slova smyslu. Babka Kelisova je
jen hezkym, ale bohuzel nerealnym vymyslem.

Pfece se mi nemuze nic stat — neplijdu nékam, kde nejsou
lidi! Tak tohle je ten nejvetsi omyl. Staci, kdyz vas pozve do
,bezva hospody, odsud jen par metrd“ a pak navrhne, Ze to
,wvezmeme tady zkratkou, je to kousicek". A jste kde? V
odlehlém parku, kde nikdo neni a nikdo vas neuslysi.



SAMOSTATNA PRACE

Najdete si na Google heslo Netiketa.

Z nalezenych odkazu, které prostudujete, zkuste
vytvorit jakeési ,desatero”, tykajici se komunikace na
chatu, mailem a elektronické komunikace obecne.

Sepiste jej do mailu, ktery zaSlete na adresu
VYUCUjici.

Minimalni délka je alespon pul stranky
smysluplného NEKOPIROVANEHO textu — tedy
psaného vilastnimi slovy.



ZDROJE

o Vlastni text autorky




