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vytvoreni:

Ocekavany Zak je znd zakladni zakony, tykajici se ochrany

vystup informaci a dovede je aplikovat na bézné Zivotni situace.

Je si védom toho, ze informace maji hodnotu a jsou
zbozim.

Druh ucebniho
materialu

Prezentace




HODNOTA INFORMACE

Informace maji svoji hodnotu, a to nejen ty, kterée
jsou chraneny zakonem. Pokud chcete napriklad
uspesné obchodovat, musite mit seznam
potencialnich klientu — a ten si budete strezit jako
oko v hlave (samozrejmé udaje o nich nesmite
zverejnovat!).

Stejne tak i velké firmy si podobné seznamy hlidaji,
ale 1 s nimi obchoduji — za velké penize.

Ostatné to, ze za néktereé informace byli lidé vzdy
ochotni zaplatit, Ize najit uz v Bibli — i Jidas dostal
za informaci o Jezisovi svych tricet stfibrnych



HODNOTA JE RUZNA PODLE PRIJEMCE

Zatimco sdeleni, ze trileté dite pani Novakové
odeslo samo ze dvorku a ted' si vesele vykracuje po
protejsi ulici je pro nas celkem nevyznamne, pro
pani Novakovou bude velmi cenne.

Podle toho je nutné s informacemi zachazet — jisté
pomuzeme pani Novakové nalézt jeji ztracené dite,
a to nezistne a radi, ale pokud bychom vykladali
svoje obchodni finty a triky na nevhodném miste,
brzy by nas obchod zkrachoval.



INFORMACNI| BEZPECNOST

Informacni bezpecnost predstavuje ochranu
informaci ve vSech jejich formach a po cely jejich
zivotni cyklus - tedy behem jejich vzniku,
zpracovani, ukladani, prenosu a likvidace.
Predmétem ochrany z pohledu informacni
bezpecnosti jsou informace bez ohledu na to, zda
jsou ulozeny v informacnim systému, vytisteny na
papire nebo existuji pouze v necCi mysili.

Je zde tedy zasadni odlisnost od autorského
zakona, ktera chrani pouze dila jiz vytvorena.



ATRIBUTY BEZPECNOSTI Z HLEDISKA
POCITACU

Pocitacova bezpecnost je obor, ktery se zabyva
zabezpecenim informaci v pocitacCich (odhaleni a
zmenseni rizik spojenych s pouzivanim pocitace).
Cilem informacni bezpec€nosti je zajiSteni
nasledujicich atributt chranénych informaci:
divérnost (ochrana pfed neopravnénym ¢tenim)

celistvost (ochrana pred neopravnénymi upravami
nebo zniCenim)

dostupnost (zajisténi adekvatniho pfistupu a
ochrana pred jeho neopravnenym zamezenim)



A KONKRETNE:

Pocitacova bezpecnost zahrnuje tyto ukoly:

zabezpeceni ochrany pred neopravnenym
manipulovanim se zarizenimi pocitacoveho
systemu,

ochranu pred neopravnenou manipulaci s daty,
ochranu informaci pred kradezi (nelegalni tvorba
kopii dat) nebo poSkozenim,

bezpeCnou komunikaci a prenos dat (kryptografie),
bezpecneé ulozeni dat,

celistvost a nepodvrhnutelnost dat.



ZAKONY PRO NAKLADANI S INFORMACEMI:

Zakon o pravu autorskéem, o pravech
souvisejicich s pravem autorskym a o zmeéne
nékterych zakonu (autorsky zakon)

Chrani dila jiz vytvorena a upravuje podminky jejich
Sireni a odmeny za Sireni takovych del
Vymahanim uhrady poplatku se zabyvaji
specializované organizace: OSA — Ochranny svaz
autorsky, Dillia - DILIA, divadelni, literarni,
audiovizualni agentura (zalozena r. 1949)

je obCanské sdruzeni autoru a dalSich nositelu
autorskych prav a BSA - Business Software
Alliance.



ZAKONY O NAKLADANI S INFORMACEMI

Osobnich informaci se tyka zakon €. 256/1992
Sb., o0 ochrané osobnich dat v informacnich
systémech

Ochranu utajovanych informaci upravuje zak. C.
412/2005 Sb., o ochrane utajovanych informaci a o
bezpelnostni zpusobilosti

Osobni udaje chrani zakon ¢. 101/2000 Sb., o
ochrané osobnich udaju

Doporucena adresa k nahlednuti:
http://business.center.cz/business/pravo/zakony/
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A DALS| ZAKONY:

Zakon o ucetnictvi — upravuje nakladani s
Informacemi a dobu jejich archivace Zakon €.
563/1991 Sb., o ucetnictvi

Predpis €. 167/2012 Sh. Zakon, kterym se meéni
zakon ¢. 499/2004 Sbh., o archivnictvi a spisové
sluzbé upravuje povinnosti archivnictvi a podminky,
za kterych mohou byt pisemnosti archivovany



SIFROVANi INFORMACI

Kryptografie neboli sifrovani je nauka o metodach
utajovani smyslu zprav prevodem do podoby, ktera
je Citelna jen se specialni znalosti.

Déelime ji na symetrickou a asymetrickou.

Slovo kryptografie pochazi z rectiny — kryptos je
skryty a graphein znamena psat.

Stranka k prostudovani:
http://cs.wikipedia.org/wiki/Kryptografie
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PROBLEMOVE INFORMACE

Mailem nam Casto chodi zoufalé ,zadosti o pomoc”
nebo ,varovani pred viry“. Tyto maily maji souhrnny
nazev — HOAX.

Jde o podvodné maily, které maji za cil bud
poskodit konkurenci, nebo ziskat mailove adresy
urcité skupiny lidi.

Ochranou je server http://www.hoax.cz — povinné k
prostudovani!
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PERLICKA ZE SVETA HOAXU

Sveho Casu se rozsifil hoax, ktery vypadal jako
seriozni reklamni hra — ,poslete tento text vSem
svym znamym a kopii poSlete na adresu firmy
Nokia — za odmeénu obdrzite telefon Nokia v cené
5500 KC.” Text byl doplnén o radu podrobnosti a
udaju, které jej Cinily hodnovérnym. Byl pfelozen do
vétSiny jazyku zemi, kde Nokia obchoduje.

Naletelo tolik lidi, ze servery firmy Nokia byly

nekolik dni mimo provoz.

Celkova obchodni ztrata, zpusobena hoaxem,
dosahla stovek milionu korun.



OTAZKY K ZAMYSLENI

Ulozeni dokumentu tak, aby bylo mozno pomoci
nich prokazovat ruzne, zejmena pravni skutecnosti
rikame:

Archivace

Asanace

Zalohovani

Skartace

Pokud chci ziskat néjakou informaci na uradech, je
tato moznost upravena:

Zakonem o svobodném pristupu k informacim
Nijak — urad mi informaci muze, ale nemusi
poskytnout

Pouze financnim sazebnikem jednotlivych ufadu

Obecni vyhlaskou o informacich, vyvésenou na
jednotlivych uradech



VLASTNI PRACE

Napiste, jak budete postupovat v pripade, ze
obdrzite zadost o pomoc mailem

Nastudujte a strucne popiste zasady netikety

V Cem spociva rozdil mezi autorskym pravem a
pravem Sireni dila a jeho rozmnozenin?

Najdete nejbezngjsi typy licenci software a popiste
je.



/DROJE K PROSTUDOVANI:

o http://cs.wikipedia.org/wiki/Informa%C4%8Dn%C3
%AD bezpe%C4%8Dnost

o http://cs.wikipedia.org/wiki/P0%C4%8D%C3%ADta
% C4%8Dov%C3%A1 bezpe%%C4%8Dnost

o http://www.hoax.cz

o Tyto zdroje a vlastni archiv autorky byly pouzity ke
Zpracovani prezentace.
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